Die Crux mit dem IT-Sicherheitsstandard ISO 27001
Mehrwert ausschopfen

Zu teuer, zu aufwandig, kein Mehrwert — wer sich heute dafiir einsetzt, den
IT-Sicherheitsstandard 1SO 27001 im Unternehmen einzufiihren, der stoBt

haufig auf wenig Gegenliebe, sondern vielmehr auf die iiblichen Gegenargu-
mente. In der Tat sind Einwdnde berechtigt, lasst sich ein Information Secu-
rity Management System (ISMS) doch nur im Rahmen eines umfangreichen
Projekts implementieren, das entsprechenden finanziellen und personellen
Aufwand erfordert. Dabei wird haufig auBer Acht gelassen, welche vielfalti-
gen Chancen die I1SO 27001 bietet — und zwar weit iiber den reinen Sicher-
heitsaspekt hinaus. Wer hier also Uberzeugungsarbeit leisten will, der sollte
auf die vielen weiteren Vorteile hinweisen, von denen alle Beteiligten ganz

konkret profitieren kénnen.

Bei der Erwagung, ob der IT-Sicherheits-
standard SO 27001 in einem Unterneh-
men eingefiihrt werden soll, kommen fast
immer nur die ,belastenden” Aspekte zur
Sprache. Dabei gibt es in der Tat eine Reihe
von Punkten, die auf der ,Haben-Seite” zu
verbuchen waren. Fiir den Sicherheitsbe-
auftragten bietet sich beispielsweise die
Chance, die eigene Position zu starken und
zu strukturieren. Denn sofern diese Rolle
vor der Einflihrung von 1SO 27001 iiber-
haupt existiert, liegt ihr in den meisten Fal-
len kein Prozess zugrunde und daher auch
kein konkret definierter Aufgabenbereich.
Ein klar geregelter Sicherheitsprozess
schafft hier Abhilfe: Er sorgt fiir ein effizien-
tes Vorgehen und stellt sicher, dass alle re-
levanten Bereiche betrachtet werden.

Gleichzeitig hilft der Prozess, die Akzep-
tanz des Bereichs IT-Security innerhalb der
Organisation zu erhéhen — denn héaufig
wird der Rolle des Sicherheitsbeauftragten
von Seiten der restlichen IT-Belegschaft
keine groBe Bedeutung beigemessen: In
der Wahrnehmung vieler erschopft sich der
Bereich Sicherheit in der Installation von
Anti-Viren-Software und der Konfiguration
der Firewall. Dariiber hinaus wird der Si-
cherheitsheauftragte oft nur als Storfaktor
wahrgenommen, der mit seinen Sicher-
heitsbedenken die Durchfiihrung wichtiger
Projekte bremst oder ganz verhindert.
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ISO 27001 riickt den Bereich IT-Security ins
rechte Licht: Hier wird Sicherheit nicht als
einmaliges Projekt, sondern als kontinuierli-
cher Prozess betrachtet. Demensprechend
ist der Sicherheitsbeauftragte als Prozess-
verantwortlicher zu sehen, der direkt der
Geschaftsleitung unterstellt ist und in alle
Projekte von Beginn an eingebunden wird.
Auch der ganzheitliche Ansatz von 1SO
27001 wertet seine Rolle auf: Das Aufga-
benspektrum, das hier definiert wird, geht
deutlich Uber rein technische Aspekte hin-
aus und umfasst auch Bereiche wie Personal
oder Organisation. Demensprechend ist
eine Zusammenarbeit mit den verschiedens-
ten Unternehmensbereichen wie zum Bei-
spiel der Rechtsabteilung, dem Controlling
oder dem Risikomanagement erforderlich.

In seiner Funktion als Risikomanager blo-
ckiert der Sicherheitsheauftragte Projekte
nicht einfach nur, sondern ist vielmehr da-
flr zustandig, Risiken bewusst zu machen,
Empfehlungen auszusprechen und so kons-
truktiv zur Projektplanung beizutragen.

Synergieeffekte und Prozessoptimie-
rung: positive Nebeneffekte fiir die
IT-Leitung

Von einer verbesserten Wahrnehmung pro-
fitiert auch die IT-Abteilung als Ganzes,
denn ISO 27001 macht die Abhangigkeit
der Geschaftsprozesse von der IT direkt

sichtbar. So sieht die Norm unter anderem
eine sogenannte Strukturanalyse vor, die
aufzeigt, welche Systeme, Infrastruktur-
komponenten, Anwendungen, Schnittstel-
len etc. konkret erforderlich sind, um be-
stimmte Geschéaftsprozesse zu ermdglichen.
Mit einer solchen Auflistung wird insbe-
sondere der Geschaftsleitung der Stellen-
wert der IT als Wegbereiter fiir das Busi-
ness deutlich gemacht.

Dartiber hinaus hat die Strukturanalyse fiir
die IT-Leitung noch einen weiteren, ganz
praktischen ,Nebeneffekt”: Sie liefert eine
aktuelle Bestandsaufnahme der gesamten
IT-Infrastruktur im Verbund inklusive aller
Abhangigkeiten zwischen den Komponen-
ten. Fiir viele Ablaufe in der IT-Organisation
sind dies duBerst wertvolle Informationen:
Beispielsweise kann so bei der Storungsbe-
hebung das Zusammenspiel einzelner
Komponenten besser nachvollzogen wer-
den. Im taglichen Betrieb fehlen haufig Zeit
und Ressourcen, um die Infrastruktur-Da-
ten immer auf dem aktuellen Stand zu hal-
ten —im Zuge der ISO-27001-Implementie-
rung lassen sich solche Versaumnisse
nachholen.

Ein weiterer Synergieeffekt, den sich die IT-
Leitung zunutze machen kann, sind die
SchulungsmaBnahmen, die 1SO 27001 for-
dert. Damit sind nicht nur reine Sicherheits-



unterweisungen gemeint, sondern auch
fachliche Schulungen, die auf den sachge-
rechten Umgang mit Systemen und An-
wendungen abzielen. So sollen Ausfalle
durch falsche Bedienung minimiert und
letztlich die Verfligharkeit erhoht werden.
Das niitzliche ,Nebenprodukt” fiir die IT-
Leitung liegt auf der Hand: Geschulte Ad-
ministratoren bringen Know-how in den IT-
Betrieb, wahrend der Support-Aufwand bei
geschulten Anwendern deutlich sinkt.

Ntzlich ist 1ISO 27001 auch fiir IT-Organi-
sationen, die geordnete Betriebsprozesse
im Rahmen des IT Service Management
einflihren mochten — denn hier schlagt der
Standard bereits die richtige Richtung ein:
ISO 27001 beschreibt bestimmte Prozesse,
die zwar in erster Linie der IT-Sicherheit
dienen, aber auch auf andere Bereiche der
IT-Organisation ausgeweitet werden kon-

1SO 27001 im Uberblick

Die internationale Norm ISO/IEC 27001 geht auf
den British Standard BS7799 zurilick und wurde laufe
2005 als international anerkannter und zertifizier-
barer ISO-Standard veroffentlicht. Sie ist zentraler
Bestandteil der ISO-27000-Normenreihe, die Si-
cherheitsmalRnahmen fiir den Schutz der IT in den
Bereichen ,Vertraulichkeit®, ,Verfligbarkeit® und

,Integritat” definiert.

Information Security Management

und Organisation.

gender IT-Infrastruktur ermittelt.

Ganzheitlicher Ansatz: Mit dem Konzept eines
System
(ISMS) bietet ISO 27001 eine ganzheitliche Her-
angehensweise an das Thema Informationssi-
cherheit. Betrachtet werden neben rein techni-
schen Malinahmen auch Bereiche wie Personal

Kontinuierlicher Prozess: Die Norm basiert auf
dem sogenannten PDCA-Kreislauf (Plan — Do —
Check — Act): Dementsprechend definiert ISO
27001 die Entwicklung eines ISMS nicht als Pro-
jekt, sondern als dauerhaften Prozess, in dem das
ISMS laufend tberprift und verbessert wird.

Geschaftsprozess-Sicht: ISO 27001 setzt bei den
Geschaftsprozessen an. Von deren Schutzbedarf
ausgehend wird der Schutzbedarf zugrunde lie-

nen und so im ganzen Betrieb zur Optimie-
rung von Ablaufen fiihren. Das Stérungs-
management ist hierfiir ein klassisches
Beispiel: Fiir die Behebung von Security In-
cidents ist laut SO 27001 ein entsprechen-
der Prozess einzurichten. Allerdings sind Si-
cherheitsvorfélle nichts anderes als eine
bestimmte Form von Stérungen und kon-
nen in weiten Teilen genauso abgearbeitet
werden wie alle anderen Incidents im IT-
Betrieb. Im Umkehrschluss lasst sich also
im Zuge der 1SO-27001-Implementierung
ein umfassender Stérungsmanagement-
Prozess etablieren, der fiir die effiziente
Bearbeitung aller Stérungen sorgt.

Die Liste der Beispiele lieBe sich beliebig
fortfiihren: Ob Problem-, Anderungs-, Kon-
figurations- oder Verfligharkeitsmanage-
ment — letztlich profitiert die gesamte IT
von der Einfiihrung geordneter Prozesse.

Auch finanziell lohnt sich
diese  Standardisierung:
Geregelte  Schnittstellen
zur IT und effizientere Ab-
reduzieren Over-
head und Betriebskosten.
Potential zur Kostenopti-
mierung ergibt sich zu-
dem aus der bereits ange-
sprochenen Struktur-
analyse: Wer einen Uber-
blick dariiber hat, von
welchen Systemen zentra-
le Geschaftsprozesse ab-
hangen, der kann Investi-
tionen in die IT-Sicherheit
passgenau und effektiv
planen.

Compliance & Zertifi-
zierung: Argumente
fiir die Geschaftsfiih-
rung

Mit dem Argument der
Kostenoptimierung  lasst
sich haufig auch die Ge-
schaftsfiihrung (iberzeu-
gen — genauso wie mit
dem Stichwort Compli-
ance: Die meisten Firmen
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sind zur Implementierung bestimmter Si-
cherheitsvorkehrungen verpflichtet, sei es
durch Gesetze wie etwa das Bundesdaten-
schutzgesetz oder aber durch branchen-
spezifische Regelungen wie ,Basel II" fiir
das Finanzwesen oder das PCl-Regelwerk,
das bei der Verarbeitung von Kreditkarten-
daten anzuwenden ist. All das sind Vorga-
ben, die sich mit einem ISMS nach SO
27001 auf systematische Weise abdecken
lassen. Und auch wenn bestimmte MaB-
nahmen nicht verpflichtend sind, so lohnt
sich ihre Umsetzung in vielen Fallen trotz-
dem — denn die AuBenwirkung einer siche-
ren IT-Infrastruktur ist nicht zu unterschat-
zen. In diesem Zusammenhang ist auch auf
die Moglichkeit einer Zertifizierung hinzu-
weisen: Wer sich die Umsetzung von I1SO
27001 und damit den sorgfaltigen Umgang
mit dem Thema IT-Sicherheit offiziell besta-
tigen Iasst, der verfiigt tiber ein schlagkraf-
tiges Verkaufsargument und hebt sich so
von Mitbewerbern ohne Zertifikat ab. Zu-
dem lassen sich Sicherheitsaudits von Part-
nern und Kunden oft deutlich abkiirzen,
wenn die Organisation ber ein giltiges
Zertifikat verfiigt.

Doch ob nun mit Zertifizierung oder ohne:
An guten Griinden fiir die Einfiihrung von
ISO 27001 mangelt es in keinem Fall. Auf
Gegenargumente wie ,zu teuer”, ,zu
aufwandig” und ,kein Mehrwert” bieten
sie mit Sicherheit eine (iberzeugende
Antwort. B
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