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Einleitung

Im August 2008 wurde der Verbraucherzentrale in Schleswig-Holstein eine CD mit 17.000
Kundendaten und Bankverbindungen zugespielt (1). Der Skandal um den Missbrauch von
Millionen sensibler Kundendaten sorgte fir groRes Aufsehen in der Bevolkerung. Die Politik
reagierte umgehend mit der Novellierung (2) des Bundesdatenschutzgesetzes (BSDG). Die
Datenschutznovelle | (Scoring) wurde bereits am 29. Mai 2009 beschlossen und soll am 1. April
2010 in Kraft treten. Am 3. Juli 2009 verabschiedete der Deutsche Bundestag die
Datenschutznovelle Il (Datenhandel) und beriicksichtigte dabei die Anderungsempfehlungen
des Innenausschusses vom 1. Juli. Die Novelle Il tritt am 1. September 2009 in Kraft. Die
BDSG-Novelle IlI erfolgt im Zusammenhang mit der Umsetzung der EU-Richtlinien und tritt am
11. Juni 2010 in Kraft.

Dieses White Paper beschétftigt sich mit den Anderungen des BSDG durch die Novellierung Il
und beschreibt die wesentlichen Neuerungen, Konsequenzen fur Unternehmen und Behorden
sowie Losungsansétze mittels Verschlisselungslésungen.

© 2009 PGP Corporation. All Rights Reserved. BDSG210809

APPROVED FOR EXTERNAL DISTRIBUTION



PGP White Paper — Die Novellierung des BDSG und Gesetzeskonformitét durch Verschlisslung

Inhalt der Novellierung Il des Bundesdatenschutzgesetzes

Die Datenschutznovelle Il von 2009 fiihrt in folgenden Bereichen zu Anderungen (4):
e  Starkung der Rechte des Datenschutzbeauftragten (8§ 4f Abs. 3)
e Auftragsdatenverarbeitung (§ 11 Abs. 2)
e Adresshandel und Werbung (8 28 Abs. 3, § 34 Abs. 1a)
e  Arbeitnehmerdatenschutz (§ 32)
e  Mitteilungspflichten (8§ 42a)

e  Erhéhung der BuRgelder (8 43 Abs. 3)

Starkung der Rechte des Datenschutzbeauftragten

Bisher ist der interne Datenschutzbeauftragte arbeitsrechtlich allein durch ein
Benachteiligungsverbot und eine erschwerte Abberufung geschiitzt. Mit der Novellierung Il des
BDSG stellt der Gesetzgeber den Kiindigungsschutz des Datenschutzbeauftragten privilegierten
Funktionstréagern aus anderen Bereichen (z.B. Betriebsrat) gleich. Dieser Kiindigungsschutz
wird auf ein Jahr nach der Abberufung des internen Datenschutzbeauftragten erweitert.

Zur Wahrnehmung seiner Pflichten muss sich der interne Datenschutzbeauftragte permanent
fortbilden. Das Unternehmen oder die Behdrde muss die Teilnahme an Fortbildungen
ermdglichen und die entstehenden Kosten Gibernehmen.

Auftragsdatenverarbeitung

Werden personenbezogene Daten nicht durch das Unternehmen oder die Behdrde sondern
durch Dritte verarbeitet, wird von Auftragsdatenverarbeitung gesprochen. Beispiele sind
Wartungsvertrage mit Systemhausern oder die externe Datentragervernichtung. Der
Auftraggeber hatte den Auftragnehmer bisher nach seiner Eignung in Bezug auf die
erforderlichen technischen und organisatorischen MalRnahmen auszuwéhlen. Versté3e gegen
die Pflicht der ordentlichen Auswahl des Datenverarbeiters waren fur den Auftraggeber bislang
nicht bu3geldbewahrt.

Mit der Novellierung Il des BDSG wird vom Auftraggeber vor der Erteilung eines Auftrages zur
Auftragsdatenverarbeitung gefordert, die Einhaltung der erforderlichen technischen und
organisatorischen MalRnahmen zu Uberprufen. Bei langerfristigen Vertragen zur
Auftragsdatenverarbeitung sind diese Prufungen in regelmafigen Intervallen zu wiederholen.
Als Nachweis gegentber den Aufsichtsbehérden sind die Priifungen zu dokumentieren.

Die Anforderungen an den Vertrag zur Auftragsdatenverarbeitung werden in einem 10-Punkte-
Katalog konkretisiert. Danach missen diese Punkte schriftlich in dem Vertrag behandelt
werden.

VerstdlRe gegen die Pflicht, Datenverarbeitungsauftrége ordnungsgeman und in
Ubereinstimmung mit dem nun tiberarbeiteten § 11 BDSG zu erteilen, kénnen fortan mit einem
Bufgeld von bis zu 50.000 EUR geahndet werden.
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Adresshandel und Werbung

Das bisherige sog. Listenprivileg, wonach Unternehmen Verbraucherdaten in tabellarisch
zusammengefasster Form weitergeben durften, wenn nur bestimmte Kategorien von Daten
enthalten waren, ist nach langer Diskussion nicht ganzlich abgeschafft, sondern lediglich
eingeschrankt worden. Unternehmen mussen in Zukunft den Empfanger eines
Werbeschreibens dariber informieren, woher die tber ihn vorhandenen Daten urspriinglich
stammen. Die Werbung zwischen Unternehmen ist davon nicht betroffen. Hierfur dirfen auch
die Namen der Ansprechpartner in den Unternehmen verwendet werden, um diese direkt
anschreiben zu kénnen.

Weitere Ausnahmen gelten fiir den Bereich der Bewerbung von Bestandskunden, fiir
steuerbegtnstigte Spendenwerbung und Werbung nach im Gesetz genauer definierten
Transparenzgeboten.

Adresshandler trifft nun die Pflicht, die Herkunft der von ihnen verwendeten Daten und die
Identitat des Empfangers fir zwei Jahre zu speichern.

Arbeitnenmerdatenschutz

Als Reaktion auf verschiedene Datenschutzvorfélle der jingsten Vergangenheit wird eine
Grundregel zum Arbeitnehmerdatenschutz eingefiihrt, die vor allem die eigensténdige
Aufklarung von Straftaten durch Unternehmen behindert. So werden beispielsweise praventive
MafRnahmen zur Korruptionsbekdmpfung verboten. Weiterhin darf ein Arbeitgeber um etwaigen
Rechtsverstoflien in seinem Unternehmen oder Behdrde nachzugehen nur dann aktiv werden,
wenn die im Gesetz beschriebenen Voraussetzungen gegeben sind.

Diese Vorgaben sind inhaltlich jedoch bereits ohnehin geltendes Recht und stellen somit keine
wesentlichen Neuerungen dar.

Mitteilungspflichten

Besondere Risiken wird fur die Wirtschaft eine weitere Neuerung mit sich bringen. Nach US-
amerikanischem Vorbild werden Unternehmen und Behdrden kiinftig, ggf. unter Einbeziehung
des internen Datenschutzbeauftragten, die Datenschutzaufsichtsbehdrden und die Betroffenen
Uber Datenschutzversté3e informieren mussen.

Diese Pflicht bezieht sich auf besonders sensible, personenbezogene Daten:
e besondere Arten personenbezogener Daten (8 3 Abs. 9 BDSG),
e personenbezogene Daten, die einem Berufsgeheimnis unterliegen,

e personenbezogene Daten, die sich auf strafbare Handlungen oder
Ordnungswidrigkeiten oder den Verdacht strafbarer Handlungen oder
Ordnungswidrigkeiten beziehen, oder

e personenbezogene Daten zu Bank- oder Kreditkartenkonten

Die Mitteilung an die zustandigen Stellen hat grundséatzlich unverziiglich zu erfolgen. Die
Meldung an den Betroffenen erfolgt im Rahmen einer verantwortungsvollen Offenlegung.

Dies bedeutet, dass der Betroffene erst informiert werden darf, wenn ein etwaiger polizeilicher
Ermittlungserfolg durch die Informierung nicht mehr geféhrdet wird. Sofern die Benachrichtigung
der Betroffenen einen unverhéltnisméaRigen Aufwand nach sich ziehen wirde, kann diese
alternativ auch durch Anzeigen in zwei bundesweit erscheinenden Tageszeitungen oder andere
gleich geeignete Malinahmen erfolgen.
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Fur Unternehmen, in denen der Verdacht aufkommt, dass eine Meldung tber einen von der
neuen Vorschrift erfassten Sachverhalt erforderlich sein kénnte, stellen sich insbesondere zwei
schwierig zu beurteilende Fragen:

1. Drohen tatséachlich "schwerwiegende Beeintrachtigungen der Rechte des Betroffenen”, wie
sie gemal dem neu in das Gesetz eingefiigten § 42a BDSG erforderlich sind, um die
Mitteilungspflicht auszulésen?

2. Sollte, weil die Antwort auf Frage 1 u.U. nicht mit letzter Sicherheit zu geben ist, htchst
vorsorglich die Mitteilung an die zustandige Behdrde erfolgen, um ein mogliches empfindliches
Bufgeld zu vermeiden?

Wer seinen Pflichten nach § 42a BDSG nicht, nicht richtig, nicht vollstédndig oder nicht
rechtzeitig nachkommt, kann mit einem Buf3geld von bis zu 300.000 EUR belegt werden.

Fallbeispiel:

Einem Geschéftsfuhrer eines Industrieunternehmens wird auf einer Dienstreise ein Notebook
gestohlen, auf dem Kunden- und Abrechnungsdaten gespeichert sind, (schwerwiegende
Beeintrachtigung der Rechte der Betroffenen). Dieser Vorfall muss der zustéandigen
Aufsichtsbehérde gemeldet werden. Sobald eine Information an die Betroffenen einen
polizeilichen Ermittlungserfolg nicht mehr gefahrdet, sind alle betroffenen Kunden tber diesen
unrechtmaRigen Datenabfluss zu informieren.

Erhdhung der Bul3gelder

Kinftig sind bei einfachen Verstdl3en gegen das Bundesdatenschutzgesetz BuRR3gelder bis zu
50.000 und bei schwerwiegenden Versté3en Bufl3gelder bis zu 300.000 EUR mdglich. Wenn
VerstolRe zu weitergehenden Gewinnen fiihren, kann das BuR3geld entsprechend erhéht werden.
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Konsequenzen fur Unternehmen und Behdrden

Aus den beschriebenen Anderungen im BDSG ergeben sich einige Konsequenzen fir
Unternehmen und Behdrden. Da in diesem Papier nicht zu allen Neuerungen Stellung
genommen werden kann, soll vielmehr das Augenmerk auf die Bereiche gelegt werden, die
direkten Einfluss auf die Informationsverarbeitung im engeren Sinne haben.

,burchfihrung von regelmafigen Audits erhdht den ISMS
Aufwand.”

Eigentlich sollten jedes Unternehmen und jede Behorde im Zuge ihres Information-Sicherheits-
Management-Systems (ISMS) regelméaRig Audits bei sich und ihren Partnern, die sensitive
Informationen verarbeiten, durchfiihren. In der Praxis wird dies jedoch oft vernachlassigt. Nun
wird ein solches Audit zumindest bzgl. personenbezogener Daten gesetzlich gefordert. Ein
derartiges Audit muss entsprechend geplant und umgesetzt, d.h. ein Auditplan fir die
Umsetzung der regelméafigen Audits muss erstellt werden.

Die technische und organisatorische Umgebung beim Dienstleister muss durch einen Auditor
geprift und das Ergebnis dokumentiert werden. Zwar werden bei derartigen Audits nur
Stichprobenpriifungen durchgefiihrt, aber dennoch kann der Aufwand hierfir bei Beschéaftigung
mehrerer Dienstleister betrachtlich sein.

»Wenn die Informationspflicht greift, konnen die damit
verbundenen Kosten erheblich sein.”

Laut einer Studie (6) tUber die Kosten von Datenpannen in den USA kostete der Verlust eines
Datensatzes im Jahr 2008 im Durchschnitt 202 USD (142 EUR). Die Aufwendungen fur die
Benachrichtigung (Benachrichtigung der betroffenen Personen tber die Datenpanne) lagen im
Schnitt bei 15 USD (10,60 EUR) pro gefahrdeten Datensatz. Eine Veroffentlichungspflicht bei
Datenpannen ist in vielen Staaten der USA schon seit Jahren gesetzlich vorgeschrieben.

Eine Vergleichsstudie (5) fir das Jahr 2008 Uber die Kosten von Datenpannen in Deutschland
ergab Kosten fur den Verlust eines Datensatzes von im Durchschnitt 112 EUR. Die
Aufwendungen fur die Benachrichtigung lagen im Schnitt bei 4 EUR pro gefahrdeten Datensatz
und damit um 6,60 EUR niedriger als in den USA.

Land Kosten pro Verlust | Kosten fiir
Benachrichtigung

Deutschland 112 4

USA 142 10,60

Tabelle 1: Kosten von Datenpannen pro Datensatz in EUR

Die vergleichsweise geringen Kosten fur die Benachrichtigung in Deutschland fihren die
Autoren der genannten Studie auf die unzureichend gesetzlich verankerte
Veroffentlichungspflicht bei Datenpannen in Deutschland zurtick. Die Veréffentlichungspflicht
bei Datenpannen wird mit Inkrafttreten der Datenschutznovelle 1l fur Unternehmen und
Behorden gesetzlich gefordert.
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Angenommen, fur die in der Einleitung erwéhnte Datenpanne (17.000 Datensatze) wiirden nun
6,60 EUR zusétzlich (die Kostendifferenz zwischen USA und Deutschland fiir die
Benachrichtigung bei Datenpannen) pro geféhrdeten Datensatz anfallen, bedeutete dies eine
zusatzliche Belastung fur das betroffene Unternehmen von 112.200,00 EUR fir diesen Vorfall.
Hier gilt es zu bedenken, dass 17.000 Datensatze bei einer Datenpanne noch vergleichsweise
wenig sein kénnen. Beispielsweise betraf die Panne bei der Telekom im Oktober 2008 17
Millionen Kundendaten (7).

, Bel Bekanntwerden einer Datenpanne riskiert ein Unternehmen
oder eine Behdrde Vertrauensverlust.”

Die Mitteilungspflichten, die sich aus der Datenschutznovelle Il ergeben, zwingen jedes
Unternehmen und jede Behdrde bei Datenpannen, Informationen tber diesen Vorfall
bekanntzugeben. In jedem Fall wird der Vorfall veréffentlicht, und es kann ein erheblicher,
finanziell nur schwer zu beziffernder Vertrauensverlust entstehen.

Die Bekanntgabe von Datenpannen wird sicherlich die Presse dankend libernehmen. Aber auch
im Internet verfigbare Datenbanken wie die 6ffentlich zugéngliche DATALOSSdb wird dafur
sorgen, dass Datenpannen in Deutschland kinftig nicht mehr unbemerkt bleiben.

»Erhohung des Bul3geldes und starkere Stellung des
Datenschutzbeauftragen.”

Naturlich besteht die Verlockung, insbesondere auch aufgrund der oben geschilderten
Unsicherheit zu beurteilen, wann es sich um "schwerwiegende Beeintrachtigungen” fir die
Betroffenen handelt, die Kosten fir die Benachrichtigung einer Datenpanne einzusparen, indem
der Vorfall nicht gemeldet wird. Der weitgehende Kiindigungsschutz und damit die
Unabhé&ngigkeit des betrieblichen bzw. behérdlichen Datenschutzbeauftragten kdnnte dies in
machen Fallen erschweren. Vor allem aber dirfte die Erhéhung der BuRgelder auf bis zu
300.000 EUR —und in Einzelféllen sogar dartiber hinaus — abschreckend wirken.
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LOosungsansatze

Die Konsequenzen aufgrund der BDSG-Novellierungen kénnen, wie eben beschrieben,
betrachtlich sein. Daher gilt es, die organisatorischen und technischen MaRhahmen in
Unternehmen und Behdrden so anzupassen, dass die Anforderungen des neuen BDSG erfillt
bzw. gewisse Vorschriften wie z.B. § 42a (Mitteilungspflicht) erst gar nicht angewendet werden
mussen.

,Beauftragung externer Sachverstandiger”

Die Prufung der Dienstleister durch den Auftraggeber muss nicht zwingend vor Ort durchgefihrt
werden. Ein Testat eines externen Sachverstandigen kann ausreichend sein. Gerade fir
kleinere und mittelstandische Unternehmen, die kein eigenes Sicherheitsmanagement
betreiben, kann es wirtschaftlich sinnvoller sein, die Auditierung der Dienstleister durch einen
externen Auditor durchfiihren zu lassen.

»Zertifizierung der Dienstleister”

Alternativ zur Prifung des Dienstleisters im Sinne des reformierten § 11 BDSG kann eine
schriftliche Auskunft des Auftragnehmers ausreichen. Aus Sicht des Auftraggebers ist dies
selbstverstandlich die einfachste Lsung. Es sollte jedoch sichergestellt werden, dass diese
Auskunft auch belastbar ist. Sie ist es, wenn z.B. der Auftragnehmer ein Zertifikat oder
Gutesiegel (ISO 27001 Zertifikat, Datenschutz Gutesiegel, etc.) vorweisen kann.

»Am besten erst gar keine Datenpanne aufkommen lassen.”

Um erst gar nicht in die missliche Lage zu geraten, der § 42a BDSG (Mitteilungspflicht bei
Datenpannen) anwenden zu missen, ist die logische Konsequenz fir Unternehmen und
Behorden, bereits beim Schutz der datenschutzwiirdigen Informationen geeignete MalBnahmen
zu ergreifen. Hierbei muss der Schutz der Daten gegen Diebstahl, fahrlassigen und
vorsétzlichen Datenabfluss gewahrleistet werden.

Sicherheitsmafinahmen gliedern sich bekanntermafen in organisatorische und technische
Bereiche. Wichtig hierbei ist, dass die organisatorischen und technischen
SicherheitsmaRnahmen ineinander greifen und sich gegenseitig unterstiitzen. Neben einem
funktionierenden Information-Sicherheits-Management-System (ISMS) mit den entsprechenden
Prozessen und Sensibilisierungsmafnahmen fir die Mitarbeiter kdnnen technische Hilfsmittel
den Datenschutz unterstitzen.

Die technischen Werkzeuge miissen die Wege von mdglichen Datenabfliissen versperren bzw.
die abflieBenden Daten unbrauchbar bzw. unlesbar machen. Eine wichtige MaRnahme, um
dieses Ziel zu erreichen, ist die Datenverschlisselung.
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Hier gilt es insbesondere darauf zu achten, Verschlisselung an allen exponierten und
bedrohten Stellen durchgéngig einzusetzen:

e Mobile Gerate (Notebooks, Smartphones, USB-Sticks, CD-ROMs, ...)

e Netzlaufwerke

e Transport Uber unsichere Netzwerke (E-Mail, FTP, ...)

e Datenbanken mit vertraulichem Inhalt (Kundendaten, Kreditkarten, Plane, ...)

Werden in allen oben genannten Bereichen Verschliisselungsldsungen verwendet, stellt sich die
Frage nach dem Schlussel- und Policymanagement. Um dies bei all den komplexen
Anforderungen noch sinnvoll verwalten zu kénnen, fallt die Produktwahl zwangslaufig auf eine
integrierte Losung. Die PGP Corporation liefert mit Ihrer PGP® Encryption Platform einen
derartig integrierten Ansatz.
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Beitrag der PGP Corporation zum Schutz Ihrer Daten

Die PGP Corporation liefert durch ihre Verschliisselungslésungen einen wichtigen Beitrag zur
Erflllung der Anforderungen des BDSG. Insbesondere werden hierdurch Datenpannen
verhindert und die damit verbundenen Kosten eingespart.

PGP® Encryption Platform

Die PGP Encryption Platform bietet eine gute Lésung beim Schutz von Unternehmensdaten, da
sie es Unternehmen ermdéglicht, Verschlisselungs-anwendungen kostengiinstig iber eine
einheitliche Verwaltungskonsole bereitzustellen und zu verwalten. Da die PGP Encryption
Platform bereits zusammen mit der ersten Verschlisselungsanwendung bereitgestellt wird,
braucht keine gesonderte oder zusétzliche Infrastruktur installiert werden, wenn das
Unternehmen weitere Verschliisselungsanwendungen benétigt.

Die PGP Encryption Platform bietet einen unternehmensweiten strategischen Rahmen fiir die
gemeinsame automatisierte Verwaltung von Anwendern, Schlisseln, Richtlinien und
Provisioning Uber mehrere integrierte Verschliisselungsanwendungen hinweg. Solche
Verschliisselungsanwendungen der PGP Corporation und von Drittanbietern ermdglichen es
Unternehmen, automatisierte Verschlisselungs-verfahren je nach Bedarf einzusetzen, um die
fur die Geschaftsbedirfnisse geeignete Datensicherheit herzustellen. Diese datenzentrierte
Methode schiitzt Daten, wahrend sie gespeichert sind sowie bei der Ubertragung, tiberall und
jederzeit.

Schaubild: PGP Encryption Platform

PGP Encryption Applications

End-to-end File & Instant Tape/ Under Customer
Storage Full Disk Archive Messaging Backup Mainframe || BlackBerry || Development § Applications

Standards
{3/MIME, X508, OpenPGF)

R “ S

PGP Encryption Platform

Ahle to integrate into existing infrastructure
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Datenschutz fur mobile Endgerate

In der heutigen mobilen Arbeitswelt sind Daten Uberall: auf Laptops, Smartphones,
Wechseldatentragern wie USB-Sticks oder anderen Geraten. Einige dieser Daten sind
vertraulich, einige unterliegen behdrdlichen Vorschriften. Die Folgen bei einem Verlust oder
Diebstahl eines einzigen Gerats kdnnen, wie beschrieben, nicht nur mit einer gesetzlichen
Strafe geahndet werden.

Sichere E-Mail-Kommunikation

Die vertrauliche Kommunikation mit Kunden, Geschéaftspartnern, Lieferanten und Beratern
schitzt Ihre Privatsphére und Ihr Unternehmen. Sie hilft Ihnen sogar dabei, behdrdliche
Vorschriften einzuhalten. Schiitzen Sie lhre vertraulichen Nachrichten mit den PGP®-Ldsungen
fur die sichere E-Mail-Kommunikation: Sie sind standardbasiert, automatisiert und dank
zentraler Richtlinien- und Schlusselverwaltung einfach einzusetzen.

Datenschutz tber den Endpunkt hinaus

In Arbeitsgruppen arbeiten haufig mehrere Mitarbeiter gemeinsam an Dateien, die auf Servern
oder Endgeraten gespeichert sind. Diese Dateien missen vor unbefugtem Zugriff geschiitzt
werden, damit sie vertraulich bleiben und alle Vorschriften eingehalten werden. PGP-Ldsungen
sorgen dafir, dass ausschlie3lich befugte Benutzer auf autorisierte Gerate und deren
geschitzte Dateien zugreifen und diese nutzen kénnen. Auf diese Weise wird ein
verantwortlicher Umgang mit den Daten sichergestellt, wahrend gleichzeitig die Datenintegritat
und der Datenschutz gewahrleistet sind.

Sichere Geschaftsprozesse

Gleichgtiltig, ob riesige Dateniibertragungen, E-Mail-Anh&nge, Sicherungskopien, ruhende oder
mobile Daten: Verschliusselungslésungen schiitzen wichtige Betriebsunterlagen und vertrauliche
E-Mail-Anhénge vor unbefugtem Zugriff und anderen Gefahrdungen.
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Die Novellierung Il des BDSG hat weitreichende Konsequenzen fur Unternehmen und
Behdrden. Die meisten Unternehmen und Behdrden werden ihre Datenschutzrichtlinien und
Mafinahmen Uberarbeiten missen. Dies dient letztendlich auch der Informationssicherheit und
wird hoffentlich das Informationssicherheitsniveau in Deutschland insgesamt erhéhen.

Uber den Autor

Marc Heinzmann ist Geschéftsfiuhrer der plan42 GmbH, eines Beratungsunternehmens fur IT-
Security- und IT-Service-Management. Seine derzeitigen Arbeitsgebiete sind u.a. Beratung im
Bereich der Informationssicherheit wie Aufbau von IT-Sicherheitsmanagement-Systemen,
Vorbereitung und Durchfiihrung von ISO 27001 Zertifizierungen, IT-Security Audits und
Penetrationstests. Marc Heinzmann ist lizensierter ISO 27001 Auditor auf Basis von IT-
Grundschutz.

Marc Heinzmann

@ 42

Bauerstr. 19

80796 Miinchen

Tel. 089 / 10765716
E-Mail: mh@plan42.com

Rechtliche Beratung

Dr. Alexander Niethammer ist Partner bei Heisse Kursawe Eversheds und berét
schwerpunktméfig nationale und internationale Unternehmen im IT-Recht und
Datenschutzrecht. Zu Herrn Dr. Niethammers Mandanten z&hlen mehrere Fortune 100
Unternehmen, die er umfassend in datenschutzrechtlichen Compliance-Fragen und -Projekten
betreut. Neben seiner Anwaltszulassung in Deutschland verfiigt Herr Dr. Niethammer auch Gber
die Zulassung als Attorney-at-Law im Staat New York, USA.

Dr. Alexander Niethammer, LL.M. (UConn), Rechtsanwalt

A= HEISSE KURSAWE EVERSHEDS

G

Maximiliansplatz 5

80333 Miinchen

Tel. 089 / 54 56 5-0

E-Mail: alexander.niethammer@eversheds.de
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Uber PGP Corporation

PGP Corporation ist ein weltweiter Anbieter von Sicherheitssoftware und Marktfuhrer in der
Verschliusselung von E-Mails und Daten. Auf der Basis einer einheitlichen Infrastruktur zur
Schlussel- und Richtlinienverwaltung bietet die PGP Encryption Platform eine umfassende
Palette integrierter Sicherheitsanwendungen fiir Unternehmen. Mit der PGP Encryption Platform
und den entsprechenden Anwendungen kdnnen Unternehmen aktuelle Anforderungen zur
Datensicherheit erfiillen und bei wachsendem Bedarf auf einfache Weise weitere PGP-
Anwendungen hinzufuigen, zum Beispiel zur Verschlisselung von E-Mails, Laptops, Desktop-
Computern, Instant Messages, Smartphones, Dateiservern, FTP, groRen Datenlibertragungen
und Backups.

PGP®-Ldsungen werden weltweit von mehr als 100.000 Unternehmen und Behdrden genutzt,
darunter 87 Prozent der deutschen DAX-Unternehmen, 95 Prozent der Fortune® 100
Unternehmen und 75 Prozent der Fortune® Global 100 Unternehmen. Die PGP Corporation hat
eine weltweite Reputation fur innovative, standardbasierte und vertrauenswirdige
Sicherheitsprodukte erworben. PGP-Produkte helfen vertrauliche Informationen und
Kundendaten zu sichern, Sicherheitsrichtlinien einzuhalten sowie den Markenwert und Ruf von
Unternehmen zu schitzen.

Weitere Informationen zur PGP Corporation und der PGP Deutschland AG unter www.pgp.de
oder +49 (69) 83 83 10-0.

PGP Deutschland AG

Strahlenberger Str. 110
63067 Offenbach

Tel: +49 69 8383 10-0
Fax:  +49 69 8383 10-66
Sales: +49 69 8383 10-44

Support: support.pgp.com
Website: www.pgp.de
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